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Cerinta

Se vor crea doud programe in Python 3.x — un client care va rula in mai multe instante si un server unic -
care sd permitd rezolvarea distribuita in retea a unei probleme de tip computational intensiva, similard cu
,,mining”’-ul Bitcoin (mult simplificat).

Descriere

Serverul va asculta pe cel putin un port, si anume port= (nr. echipei+10)*100 (pentru a fi >1024). Se pot
folosi porturi suplimentare dupa dorinta.

Echipele cu numar par vor folosi protocolul UDP iar cele cu numar impar, TCP. Cei care folosesc UDP
nu trebuie s implementeze metode suplimentare de retransmisie (pentru a nu le complica sarcina fata de
cei cu TCP).

Programul server va avea ca parametri in linia de comandd un numar » si un sir de caractere string
(reprezentarea text a unui numar hexazecimal de genul A7C02215FC). Alternativ, daca se apeleaza fara
parametri, el va cere introducerea lui n si string.

Scopul va fi gasirea de catre client a unei valori hexazecimale numite seed care, concatenata la inceputul
lui string exprimat in hexazecimal, sd dea ca rezultat un hash de tip SHA-256 al numarului hexazecimal
concatenat seed | string care sa inceapd cu n cifre 0. Simbolul | este operatia de concatenare, de exemplu
1234 | ABCD = 1234ABCD

De exemplu, pentru n=6, un hash SHA-256 acceptabil ar fi de forma:
0x0000007d41651593c5fe5c006fa5752b37fddff7bc4e843aa6af0c950f4b9406

Lungimile lui seed si string sint la alegerea voastra. Lungimea SHA-256 este standard (256 biti, 64 cifre
hexazecimale, 32 octeti).

Intrucit nu exist o formula matematica pentru calculul unor numere care sa produca un hash impus (functia
hash nu este inversabild), rezulta ca problema se rezolva prin incercéri. Timpul de calcul creste exponential
cu marimea lui n. Acesta este principiul cistigarii de bitcoins prin “minare”, intrucit efortul computational
este foarte ridicat si concurenta este mare (doar primul care gaseste este rasplatit).

Programul client va avea ca parametru in linia de comanda adresa serverului si se vor porni mai multe
instante ale acestuia (minim doud pentru teste), de la orice adresa din retea. Fiecare client, la momentul
conectarii la server, se va inregistra la server, primind un identificator (1, 2, ...), serverul avind in fiecare
moment evidenta si adresele tuturor clientilor conectati.

Serverul va trimite fiecarui client conectat datele problemei (» si string).

Clientul va folosi metoda hexdigest() de aici: [1] pentru a calcula hash-ul SHA-256. Primul client care va
gasi o solutie a problemei o va transmite la server, si acesta va afisa solutia si identificatorul clientului
cistigator. De asemenea, va transmite tuturor celorlalti clienti sa inceteze lucrul.

In timpul functionarii, fiecare client va afisa si va transmite periodic citre server numiarul de hash-uri
efectuate pina atunci, cu o anumita periodicitate la alegere (de exemplu un mesaj la fiecare 10.000 hash-uri
incercate) a.i. activitatea sa fie vizibila. Serverul va afisa cite o linie pentru fiecare client, pe care se vor
raporta adresa, identificatorul si nr. de hash-uri efectuate pind acum (in timp real), plus eventuala stare de
cistigator.

Fiecare echipa trebuie sa producé o pereche client-server compatibile intre ele (este recomandabil ca cei 2
membri ai echipelor sa-si imparta intre ei lucrul, unul facind clientul, celalalt serverul, dupa ce au stabilit
foarte clar formatul pachetelor schimbate intre acestea); intrucit sint diferente la numarul de port, dar vor



exista si alte diferente datoritd faptului ca nu este vorba de un protocol standard (este o variantd mult
simplificata fatd de bitcoin-ul real), nu se cere compatibilitate intre clientii si serverele de la echipe diferite.
Mai mult, voi verifica ca programele sa nu fie identice intre echipe!

Orice detaliu necesar functiondrii si care nu a fost specificat mai sus este la alegerea voastra, si-l veti
comenta in fisierul sursa si/sau in readme.txt.

Mod de predare

In directorul personal al echipei curente (de pe matrix) se va gisi un director tema2 (fara spatii sau litere
mari) care va contine 3 fisiere:

- programul client.py (executabil)

- programul server.py (executabil)

- un fisier readme.txt care va descrie pe scurt modul de operare a programelor , si va documenta modul in
care se transmit diferitele mesaje schimbate intre client si server prin retea: stringul original, numarul n,
numarul de hash-uri efectuate, faptul ca s-a gasit solutia si ca ceilalti clienti trebuie sa se opreasca, etc.
Practic, aceste mesaje formeaza ,,protocolul aplicatiei”, care nefiind standard, trebuie documentat (vezi ca
exemplu mesajele de protocol DNS sau FTP, TFTP etc prezentate la curs; fiecare tip de mesaj/pachet are
un anumit format, un anumit numar de octeti — care poate fi fix sau variabil, in ultimul caz trebuind stabilita
o modalitate de determinare la receptie a lungimii mesajului, etc). In acest caz, fiind putine tipuri de mesaje,
se va alege o structura cit mai simpld — de exemplu, ceva asemanator cu TFTP-ul si nu cu FTP-ul care are
mesaje complexe.

Mod de testare - notare

Pentru fiecare echipa:
- voi deschide 3 terminale (1 server, 2 clienti), voi intra in directorul personal al echipei
- voi citi instructiunile din readme.txt
- voi verifica functionarea cf. specificatiilor (pentru un » rezonabil de mic)
- voi examina sumar sursele, urmarind cel putin:
- sa se fi respectat folosirea protocolului UDP/TCP si a numarului de port
- sa nu fie surse identice pentru echipe diferite
(nerespectarea celor doua cerinte de mai sus va duce la obtinerea notei 1, respectiv 0)

Punctaj: 25% existenta fisierelor si calitatea documentatiei (inclusiv, si in special, documentarea mesajelor
de protocol), 75% functionarea.

Fapt divers: in minarea reald a Bitcoin, numarul de zerouri este mare: pt. mai 2024, 19 zerouri, si trebuie
calculate in medie 88 T (88 milioane de milioane) de hash-uri (se numeste bitcoin difficulty numarul mediu
de hash-uri care trebuie calculate pentru a gasi solutia; acest parametru se ajusteaza de catre retea periodic,
la fiecare 2016 blocuri, pentru a asigura un timp mediu de gasire a solutiei constant, de cca. 10 minute, ceea
ce Inseamna ca un bloc nou este creat de cineva la fiecare 10 minute. Asadar, ajustarea se face la cca. 2016
blocuri* 10 min/bloc = 2 sapt. Ajustarea se face in functie de numarul total de mineri la un moment dat si
de puterea echipamentelor folosite de acestia. Deci dintre toti minerii din lume care lucreaza la un moment
dat, cineva gaseste o solutie dupa aprox. 10 minute.

Puteti urmari parametrii curenti ai retelei (dificultatea, blocurile cistigitoare, numarul de Aash/s) aici
[2][31[4]

De asemenea, 18 aprilie 2024 a fost o datd importanta, céci a avut loc cel mai recent Bitcoin Halving, care
se Intimpla odata la cca. 4 ani, recompensa pentru un bloc a scazut de la 6.25BTC la 3.125BTC (aprox.
196000 USD la cursul zilei). Aceastd recompensa se Tmparte intre toti minerii care au participat la gasirea
hash-ului cistigator, asa-zisul mining pool. In plus, minerii primesc BTC si in urma transaction fees.



Exemplu de ,,ferma” de minare, 2024.
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